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CONTEUDO PROGRAMATICO

EXIN Cyber and IT Security Foundation (oficial)

Carga horaria: 16 horas

MODULO 1: Rede TCP/IP
Definicao de redes TCP/IP, nés(nodes), conexdes de nés, enderecamento TCP/IP, modelo OSI, modelo TCP/IP e protocolos comuns.

MODULO 2: Sistemas de Computador
Arquitetura de computadores, sistemas operacionais, vulnerabilidades do sistema de informagao e medidas de seguranca de
sistema de informacao

MODULO 3: Aplicacdes e Banco de Dados
Desenvolvimento de aplicativos, bancos de dados, problemas de seguranga e contramedidas.

MODULO 4: Criptografia
Metodologias e padrdes de criptografia, assinaturas digitais, hashing
infraestrutura de chave-publica (PKIl), SSL/ TLS, IPSec.

MODULO 5: Identificacdo e Gerencia de Acessos
Identificacdo, autenticacao, biometria, logon de sessdo Unico (SSO), gerenciamento de senhas e autorizacao.

MODULO 6: Cloud computing.
Caracteristicas, modelos de implantacao e riscos.

MODULO 7: Exploracéo de Vulnerabilidades
Categorias de ataque, tipos de ameacas, atores e ferramentas para explorar vulnerabilidades
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